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Geset z Uber Rahnenbedi ngungen f Ur

el ekt roni sche Signaturen (Signaturgesetz -
Si gg

Si gG

Ausf ertigungsdatum 16. 05.2001

Vol l zitat:
"Si gnaturgesetz vom 16. Mai 2001 (BG&BI. | S. 876), das zuletzt durch Artikel 4 des
Gesetzes vom 17. Juli 2009 (BGBI. | S. 2091) geandert worden ist"

St and: Zul et zt gedndert durch Art. 4 Gv. 17.7.2009 |I 2091

Die Mtteilungspflichten der Richtlinie 98/ 34/ EG des Europai schen Parl aments und

des Rates vom 22. Juni 1998 Uber ein Informationsverfahren auf dem Gebi et der Nornen
und techni schen Vorschriften (ABIl. EG Nr. L 204 S. 37), zuletzt geéndert durch die
Ri chtlinie 98/48/ EG des Europdai schen Parl anents und des Rates vom 20. Juli 1998 (AB
EG Nr. L 217 S. 18), sind beachtet worden.

FulRnot e

Das G wrde als Artikel 1 G 9020-12/1 v. 16.5.2001 | 876 (Si g&00luaAndG vom Bundest ag
beschl ossen. Es ist gem Art. 5 Satz 1 dieses G am22.5.2001 in Kraft getreten
Text nachwei s ab: 22.5.2001 Antlicher Hinweis des Norngebers auf EG Recht:
Beacht ung der
EGRL 34/98 (CELEX Nr: 398L0034)
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Erster Abschnitt
Al | genei ne Besti nmungen

8§ 1 Zweck und Anwendungsberei ch

(1) Zweck des Cesetzes ist es, Rahnmenbedi ngungen fir el ektroni sche Signaturen zu
schaf f en.

(2) Soweit nicht bestimte el ektroni sche Signaturen durch Rechtsvorschrift
vorgeschri eben sind, ist ihre Verwendung freigestellt.

(3) Rechtsvorschriften kdonnen fur die o6ffentlich-rechtliche Verwal tungstatigkeit
besti mren, dass der Einsatz qualifizierter elektronischer Signaturen zuséatzlichen
Anf orderungen unterworfen wird. Di ese Anforderungen nissen objektiv, verhdltnismifig
und ni chtdi skrim nierend sein und durfen sich nur auf die spezifischen Merknal e der
betreffenden Anwendung bezi ehen

8 2 Begriffsbesti mungen

Im Si nne di eses Gesetzes sind

1. "el ektroni sche Signaturen" Daten in el ektroni scher Form die anderen
el ekt roni schen Daten bei gef gt oder | ogisch mt ihnen verknipft sind und die zur
Aut henti fi zi erung di enen,

2. "fortgeschrittene el ektroni sche Signaturen" el ektroni sche Signaturen nach Nunmmer
1, die

a) ausschliellich dem Si gnaturschl Gssel -1 nhaber zugeordnet sind
b) die Identifizierung des Signaturschlissel-1nhabers ernbglichen

c) mt Mtteln erzeugt werden, die der Signaturschlissel-1nhaber unter seiner
al | ei ni gen Kontrolle halten kann, und

d) mt den Daten, auf die sie sich beziehen, so verkniupft sind, dass eine
nachtr &gl i che Veréanderung der Daten erkannt werden kann
3. "qualifizierte el ektronische Signaturen" el ektronische Signaturen nach Numrer 2,
die
a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat
ber uhen und
b) nmit einer sicheren Signaturerstellungseinheit erzeugt werden
4. "Si gnat urschl issel " ei nmalige el ektroni sche Daten wi e private kryptographi sche
Schl issel, die zur Erstellung einer elektronischen Signatur verwendet werden,

5. "Si gnat ur pruf schl tissel ™ el ektroni sche Daten wi e o6ffentliche kryptographi sche
Schl iissel , die zur Uberprifung einer el ektroni schen Signatur verwendet werden,

6. "Zertifikate" el ektroni sche Beschei ni gungen, mt denen Signaturprifschlissel einer

Person zugeordnet werden und die ldentitat dieser Person bestatigt wird,

7. "qualifizierte Zertifikate" el ektroni sche Beschei ni gungen nach Nunmer 6
far natidrliche Personen, die die Voraussetzungen des 8 7 erfullen und von
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Zertifizi erungsdi enst eanbi etern ausgestellt werden, die nindestens die
Anf orderungen nach den 88 4 bis 14 oder § 23 dieses Cesetzes und der sich darauf
bezi ehenden Vorschriften der Rechtsverordnung nach 8 24 erfillen

8. "Zertifizierungsdi ensteanbieter” natirliche oder juristische Personen, die
qualifizierte Zertifikate oder qualifizierte Zeitstenpel ausstellen

9. " Si gnat ur schl Ussel -1 nhaber™ natidrliche Personen, die Signaturschlissel besitzen
bei qualifizierten el ektronischen Signaturen nissen i hnen die zugehorigen
Si gnat ur pr if schl issel durch qualifizierte Zertifikate zugeordnet sein,

10. "sichere Signaturerstellungseinheiten" Software- oder Hardwareei nheiten zur
Spei cherung und Anwendung des jeweiligen Signaturschllssels, die mndestens die
Anf orderungen nach § 17 oder § 23 di eses Gesetzes und der sich darauf bezi ehenden
Vorschriften der Rechtsverordnung nach 8§ 24 erfillen und die fir qualifizierte
el ekt roni sche Signaturen bestimt sind,

11. " Signat uranwendungskonponent en" Software- und Har dwar epr odukte, di e dazu besti mt
si nd,
a) Daten dem Prozess der Erzeugung oder Prufung qualifizierter elektronischer
Si gnat uren zuzuf Ghren oder

b) qualifizierte elektronische Signaturen zu prifen oder qualifizierte Zertifikate
nachzupr if en und di e Ergebni sse anzuzei gen,

12. "techni sche Konponenten fir Zertifizierungsdi enste" Software- oder
Har dwar epr odukt e, di e dazu besti mt sind,

a) Signaturschl issel zu erzeugen und in eine sichere Signaturerstellungseinheit zu
Ubertragen,

b) qualifizierte Zertifikate o6ffentlich nachprifbar und gegebenenfalls abrufbar zu
hal t en oder

c) qualifizierte Zeitstenpel zu erzeugen,
13. "Produkte fur qualifizierte el ektronische Signaturen" sichere

Si gnat ur er st el | ungsei nhei ten, Si gnaturanwendungskonponenten und techni sche
Konmponenten fir Zertifizi erungsdi enste,

14. "qualifizierte Zeitstenpel" el ektroni sche Beschei ni gungen ei nes
Zertifizi erungsdi ensteanbi eters, der nindestens die Anforderungen nach den §§
4 bis 14 sowie § 17 oder 8 23 di eses Cesetzes und der sich darauf bezi ehenden
Vorschriften der Rechtsverordnung nach § 24 erfillt, daruber, dass ihmbestimte
el ekt roni sche Daten zu ei nem besti nmmt en Zeitpunkt vorgel egen haben

15. "freiwillige Akkreditierung" Verfahren zur Erteilung einer Erlaubnis fur den
Betrieb eines Zertifizierungsdi enstes, mt der besondere Rechte und Pflichten
ver bunden si nd.

§ 3 Zust andi ge Behorde

D e Aufgaben der zustandi gen Behorde nach di esem Gesetz und der Rechtsverordnung nach
§ 24 obliegen der Bundesnetzagentur fir Elektrizitéat, Gas, Tel ekommunikation, Post und
Ei senbahnen.

Zweiter Abschnitt
Zertifizierungsdi enst eanbi et er

8 4 Al genei ne Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes ist i mRahmen der Gesetze
genehm gungsfr ei

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die fur den Betrieb
erforderliche Zuverl assi gkeit und Fachkunde sow e ei ne Deckungsvorsorge
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nach 8§ 12 nachwei st und die weiteren Voraussetzungen fir den Betrieb eines
Zertifizierungsdi enstes nach di esem Gesetz und der Rechtsverordnung nach § 24 Nr.

1, 3 und 4 gewdhrleistet. Die erforderliche Zuverl assigkeit besitzt, wer die Gewdhr
daf ir bietet, als Zertifizierungsdi ensteanbieter die fir den Betrieb nmaRgeblichen
Recht svorschriften einzuhalten. Die erforderliche Fachkunde liegt vor, wenn die
imBetrieb eines Zertifizierungsdienstes tatigen Personen Uber die fir diese

Tati gkeit notwendi gen Kenntni sse, Erfahrungen und Fertigkeiten verfigen. Die weiteren
Vor ausset zungen fir den Betrieb eines Zertifizierungsdi enstes |iegen vor, wenn

di e MaBnahnen zur Erfullung der Sicherheitsanforderungen nach di esem Gesetz und

der Rechtsverordnung nach 8§ 24 Nr. 1, 3 und 4 der zustandi gen Behdrde in ei nem

Si cher hei t skonzept auf gezei gt und geei gnet und praktisch ungesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdi enstes aufnimm, hat dies der zustandi gen
Behorde spatestens mit der Betriebsaufnahne anzuzeigen. Mt der Anzeige ist in
geei gneter Form dar zul egen, dass di e Voraussetzungen nach Absatz 2 vorliegen

(4) Die Erfiullung der Voraussetzungen nach Absatz 2 ist Uber die gesante Zeitdauer der
Tatigkeit des Zertifizierungsdi enstes sicherzustellen. Unstande, die dies nicht mehr
ermbgl i chen, sind der zustandi gen Behtrde unverziglich anzuzei gen

(5) Der Zertifizierungsdi ensteanbi eter kann unter Ei nbeziehung in sein
Si cher hei t skonzept nach Absatz 2 Satz 4 Aufgaben nach di esem Gesetz und der
Recht sverordnung nach § 24 an Dritte Ubertragen.

8 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdi ensteanbieter hat Personen, die ein qualifiziertes Zertifikat
beantragen, zuverl assig zu identifizieren. Er darf dazu mit Einwlligung des
Antragstel l ers personenbezogene Daten nutzen, die der Zertifizierungsdi ensteanbi eter
zu einem fruheren Zeitpunkt erhoben hat, sofern di ese Daten eine zuverl &ssige
Identifizierung des Antragstellers nach Satz 1 gewahrl eisten. Er hat die Zuordnung

ei nes Signaturprifschlissels zu einer identifizierten Person durch ein qualifiziertes
Zertifikat zu bestatigen und dieses jederzeit fir jeden uber o6ffentlich erreichbare
Konmmuni kat i onsver bi ndungen nachpr 0f bar und abrufbar zu halten. Ein qualifiziertes
Zertifikat darf nur mt Zusti mung des Signaturschlissel-1nhabers abrufbar gehalten
wer den.

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antragstellers Angaben

Uber seine Vertretungsmacht fir eine dritte Person sow e berufsbezogene oder sonstige
Angaben zu seiner Person (Attribute) enthalten. Hinsichtlich der Angaben ulber die
Vertretungsmacht ist die Einwilligung der dritten Person nachzuwei sen; berufsbezogene
oder sonstige Angaben zur Person sind durch die fur die berufsbezogenen oder sonstigen
Angaben zustandige Stelle zu bestatigen. Angaben Uber die Vertretungsnacht fiur eine
dritte Person dirfen nur bei Nachweis der Einwilligung nach Satz 2, berufsbezogene oder
sonstige Angaben des Antragstellers zur Person nur bei Vorlage der Bestatigung nach
Satz 2 in ein qualifiziertes Zertifikat aufgenonmen werden. Witere personenbezogene
Angaben durfen in ein qualifiziertes Zertifikat nur mt E nwlligung des Betroffenen
auf genonmen wer den.

(3) Der Zertifizierungsdi ensteanbieter hat auf Verlangen eines Antragstellers in einem
qualifizierten Zertifikat an Stelle seines Nanens ein Pseudonym auf zuf hren. Ent halt
ein qualifiziertes Zertifikat Angaben Uber eine Vertretungsmacht fir eine dritte Person
oder beruf sbezogene oder sonstige Angaben zur Person, ist eine Einwilligung der dritten
Person oder der fir die berufsbezogenen oder sonstigen Angaben zusté&ndigen Stelle zur
Verwendung des Pseudonyns erforderlich

(4) Der Zertifizierungsdi ensteanbi eter hat Vorkehrungen zu treffen, danmit Daten fir
qualifizierte Zertifikate nicht unbemerkt geféal scht oder verféal scht werden kdnnen
Er hat weiter Vorkehrungen zu treffen, umdi e Gehei mhal tung der Signaturschl lisse
zu gewahrl ei sten. Ei ne Speicherung von Signaturschl issel n auBerhal b der sicheren

Si gnat urerstel l ungsei nheit ist unzul assig.

(5) Der Zertifizierungsdi ensteanbieter hat fir di e Ausibung der
Zertifizierungstéatigkeit zuverl dssiges Personal und Produkte fiar qualifizierte
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el ektroni sche Signaturen, die m ndestens die Anforderungen nach den 88 4 bis 14 sowie §
17 oder § 23 dieses Cesetzes und der Rechtsverordnung nach 8 24 erfillen, einzusetzen

(6) Der Zertifizierungsdi ensteanbieter hat sich in geeigneter Wise zu Uberzeugen, dass
der Antragsteller die zugehdrige sichere Signaturerstellungseinheit besitzt.

8 6 Unterrichtungspflicht

(1) Der Zertifizierungsdi ensteanbi eter hat den Antragsteller nach 8§ 5 Abs. 1 lber die
MaBnahmen zu unterrichten, die erforderlich sind, umzur Sicherheit von qualifizierten
el ekt roni schen Signaturen und zu deren zuverl &ssi ger Prifung bei zutragen. Er hat den
Antragstel l er darauf hinzuweisen, dass Daten nit einer qualifizierten el ektroni schen
Si gnatur bei Bedarf neu zu signieren sind, bevor der Sicherheitswert der vorhandenen
Si gnatur durch Zeitabl auf geringer wird.

(2) Der Zertifizierungsdi ensteanbieter hat den Antragsteller dartber zu unterrichten
dass eine qualifizierte elektronische Signatur i mRechtsverkehr die gleiche Wrkung hat
wi e ei ne ei genhadndi ge Unterschrift, wenn durch Gesetz nicht ein anderes bestimm ist.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem Antragsteller eine Bel ehrung
in Textformzu Ubermittel n, deren Kenntni snahme di eser als Voraussetzung fir die
Ausstel lung des qualifizierten Zertifikats in Textform zu bestatigen hat. Soweit
ein Antragsteller bereits zu einemfriheren Zeitpunkt nach den Abséatzen 1 und 2
unterrichtet worden ist, kann eine erneute Unterrichtung unterbleiben

8§ 7 Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat nmuss fol gende Angaben enthalten und eine
qualifizierte el ektronische Signatur tragen

1. den Nanmen des Signaturschl dssel -1 nhabers, der imFalle einer
Verwechsl ungsnigl i chkeit mt einem Zusatz zu versehen ist, oder ein dem
Si gnat urschl Gssel -1 nhaber zugeor dnet es unverwechsel bares Pseudonym das als sol ches
kenntlich sein nuss,

den zugeordnet en Si gnaturpruf schl Gssel

di e Bezei chnung der Al gorithnmen, nmit denen der Signaturprifschl isse
des Si gnaturschl issel -1 nhabers sow e der Signaturprifschl issel des
Zertifizi erungsdi enst eanbi et ers benut zt werden kann

di e | aufende Nummer des Zertifikates,
Begi nn und Ende der Giltigkeit des Zertifikates,

den Naren des Zertifizi erungsdi enst eanbi eters und des Staates, in demer
ni eder gel assen i st,

7. Angaben dartber, ob die Nutzung des Signaturschlissels auf bestimte Anwendungen
nach Art oder Unfang beschrankt i st,

Angaben, dass es sich umein qualifiziertes Zertifikat handelt, und
nach Bedarf Attribute des Signaturschl issel -1nhabers.

(2) Attribute kdnnen auch in ein gesondertes qualifiziertes Zertifikat (qualifiziertes
Attribut-Zertifikat) aufgenommen werden. Bei einemqualifizierten Attribut-Zertifikat
kénnen di e Angaben nach Absatz 1 durch eindeuti ge Referenzdaten des qualifizierten
Zertifikates, auf das sie Bezug nehnen, ersetzt werden, soweit sie nicht fiur die

Nut zung des qualifizierten Attribut-Zertifikates bendtigt werden.

8§ 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdi ensteanbieter hat ein qualifiziertes Zertifikat

unver zugl i ch zu sperren, wenn ein Signaturschl iussel -1 nhaber oder sein Vertreter es
verl angt, das Zertifikat auf Gund fal scher Angaben zu 8§ 7 ausgestellt wurde, der
Zertifizi erungsdi enst eanbi eter seine Tatigkeit beendet und di ese nicht von ei nem
anderen Zertifizi erungsdi enst eanbi eter fortgefihrt wird oder die zustéandi ge Behorde
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genall 8§ 19 Abs. 4 eine Sperrung anordnet. Weitere Sperrungsgrunde kdnnen vertraglich
verei nbart werden. Die Sperrung nmuss den Zeitpunkt enthalten, von deman sie gilt. Eine
riuckwi rkende Sperrung ist unzul assig. Wirde ein qualifiziertes Zertifikat mt falschen
Angaben ausgestel lt, kann der Zertifizi erungsdi ensteanbieter dies zusatzlich kenntlich
machen.

(2) Enthalt ein qualifiziertes Zertifikat Angaben nach §8 5 Abs. 2, so kann auch die
dritte Person oder die fur die berufsbezogenen oder sonstigen Angaben zur Person
zust andi ge Stelle, wenn die Voraussetzungen fir di e berufsbezogenen oder sonstigen
Angaben zur Person nach Aufnahme in das qualifizierte Zertifikat entfallen, eine
Sperrung des betreffenden Zertifikates nach Absatz 1 verl angen

8 9 Qualifizierte Zeitstenpel

Stellt ein Zertifizierungsdi ensteanbieter qualifizierte Zeitstenpel aus, so gilt 8 5
Abs. 5 entsprechend.

8§ 10 Dokunent ati on

(1) Der Zertifizierungsdi ensteanbieter hat die Sicherheitsmalinahnen zur Ei nhal tung

di eses Gesetzes und der Rechtsverordnung nach 8 24 Nr. 1, 3 und 4 sowie die
ausgestellten qualifizierten Zertifikate nach MalRgabe des Satzes 2 so zu dokunenti eren,
dass die Daten und i hre Unverfal schtheit jederzeit nachprufbar sind. Die Dokumentation
muss unverziglich so erfol gen, dass sie nachtré@glich nicht unbemerkt verandert werden
kann. Dies gilt insbesondere fur die Ausstellung und Sperrung von qualifizierten
Zertifikaten.

(2) Dem Signaturschl issel -1 nhaber ist auf Verlangen Einsicht in die ihn betreffenden
Daten und Verfahrensschritte zu gewdhren.

§ 11 Haftung

(1) Verletzt ein Zertifizierungsdi ensteanbieter die Anforderungen dieses Gesetzes

oder der Rechtsverordnung nach 8§ 24 oder versagen seine Produkte fir qualifizierte

el ekt roni sche Si gnaturen oder sonstige techni sche Sicherungseinrichtungen, so hat er
einemDritten den Schaden zu ersetzen, den di eser dadurch erleidet, dass er auf die
Angaben in einemqualifizierten Zertifikat, einemqualifizierten Zeitstenpel oder einer
Auskunft nach 8 5 Abs. 1 Satz 3 vertraut. Die Ersatzpflicht tritt nicht ein, wenn der
Dritte die Fehlerhaftigkeit der Angabe kannte oder kennen mnusste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizierungsdi ensteanbi eter nicht
schul dhaft gehandelt hat.

(3) Wenn ein qualifiziertes Zertifikat die Nutzung des Signaturschliissels auf bestimte
Anwendungen nach Art oder Unfang beschréankt, tritt die Ersatzpflicht nur i mRahnmen
di eser Beschrankungen ein.

(4) Der Zertifizierungsdi ensteanbieter haftet fir beauftragte Dritte nach 8 4 Abs. 5
und bei m Ei nst ehen fir ausl &ndi sche Zertifikate nach 8 23 Abs. 1 Nr. 2 wie fir eigenes
Handeln. 8§ 831 Abs. 1 Satz 2 des Birgerlichen Gesetzbuchs findet kei ne Anwendung.

8§ 12 Deckungsvorsorge

Der Zertifizierungsdi ensteanbieter ist verpflichtet, eine geeignete Deckungsvorsorge zu
treffen, danit er seinen gesetzlichen Verpflichtungen zum Ersatz von Schéaden nachkomen
kann, die dadurch entstehen, dass er die Anforderungen di eses Gesetzes oder der

Recht sverordnung nach § 24 verletzt oder seine Produkte fur qualifizierte elektronische
Si gnat uren oder sonstige techni sche Sicherungseinrichtungen versagen. D e M ndestsunmmre
betragt jeweils 250.000 Euro fur einen durch ein haftungsausl 6sendes Ereignis der in
Satz 1 bezeichneten Art verursachten Schaden

8 13 Einstellung der Tatigkeit
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(1) Der Zertifizierungsdi ensteanbieter hat die Einstellung seiner Tatigkeit
unverzuglich der zustandi gen Behdrde anzuzei gen. Er hat dafir zu sorgen, dass
die bei Einstellung der Tatigkeit gultigen qualifizierten Zertifikate von ei nem
anderen Zertifizi erungsdi enst eanbi et er Ubernomen werden, oder diese zu sperren
Er hat die betroffenen Signaturschlissel-1nhaber Uber die Einstellung seiner
Tatigkeit und die Ubernahme der qualifizierten Zertifikate durch einen anderen
Zertifizi erungsdi enst eanbi eter zu benachri chtigen

(2) Der Zertifizierungsdi ensteanbi eter hat die Dokunentation nach 8 10 an den
Zertifizierungsdi enst eanbi eter, welcher die Zertifikate nach Absatz 1 Ubernimt, zu
tiber geben. Uberni nmmt kein anderer Zertifizierungsdi ensteanbieter die Dokunmentation

so hat di e zustandi ge Behdrde di ese zu Ubernehnmen. Die zustandi ge Behdrde erteilt be
Vor | i egen eines berechtigten Interesses Auskunft zur Dokunentation nach Satz 2, soweit
di es techni sch ohne unverhal t ni smaRi g groflen Aufwand ndglich ist.

(3) Der Zertifizierungsdi ensteanbieter hat einen Antrag auf Ero6ffnung eines
I nsol venzver f ahrens der zust &ndi gen Behorde unverzigli ch anzuzei gen

§ 14 Dat enschut z

(1) Der Zertifizierungsdi ensteanbieter darf personenbezogene Daten nur unmittel bar beim
Betrof fenen sel bst und nur insoweit erheben, als dies fir Zwecke eines qualifizierten
Zertifikates erforderlich ist. Eine Datenerhebung bei Dritten ist nur mt Einwlligung
des Betroffenen zul &ssig. Fur andere als die in Satz 1 genannten Zwecke dirfen

di e Daten nur verwendet werden, wenn dieses Gesetz es erlaubt oder der Betroffene
eingewi | i gt hat.

(2) Der Zertifizierungsdi ensteanbieter hat die Daten Uber die Identitét eines

Si gnat ur schl Gissel -1 nhabers auf Ersuchen an di e zustéandigen Stellen zu Ubermtteln,
soweit dies fur die Verfolgung von Straftaten oder O dnungsw drigkeiten, zur Abwehr
von Gefahren fiur die 6ffentliche Sicherheit oder Ordnung oder fur die Erfullung der
geset zl i chen Auf gaben der Verfassungsschut zbehdrden des Bundes und der Lander, des
Bundesnachri cht endi enstes, des MIlitarischen Abschirndi enstes oder der Finanzbehorden
erforderlich ist oder soweit Cerichte dies i mRahnmen anhangi ger Verfahren nach MaRgabe
der hierfir geltenden Bestinmrungen anordnen. Di e Auskinfte sind zu dokunmentieren. Die
ersuchende Behorde hat den Signaturschl issel -1 nhaber iber die Ubernittelung der Daten
zu unterrichten, sobald dadurch di e Wahrnehnung der gesetzlichen Aufgaben nicht mehr
beeintrachtigt wird oder wenn das Interesse des Signaturschlissel -1nhabers an der
Unterrichtung Uberw egt.

(3) Soweit andere als die in 8 2 Nr. 8 genannten Zertifi zi erungsdi enst eanbi et er
Zertifikate fur el ektroni sche Signaturen ausstellen, gelten die Absatze 1 und 2
ent sprechend.

Dritter Abschnitt
Freiwillige Akkreditierung

8 15 Freiwillige Akkreditierung von Zertifi zi erungsdi ensteanbietern

(1) Zertifizierungsdi ensteanbi eter kénnen sich auf Antrag von der zustandi gen
Behorde akkreditieren |lassen; die zustandi ge Behdorde kann sich bei der
Akkreditierung privater Stellen bedienen. Die Akkreditierung ist zu erteilen

wenn der Zertifizierungsdi ensteanbi eter nachwei st, dass die Vorschriften nach

di esem Gesetz und der Rechtsverordnung nach § 24 erfillt sind. Akkreditierte
Zertifizierungsdi ensteanbieter erhalten ein Gitezei chen der zustandi gen Behdrde.

Mt diesemw rd der Nachweis der unfassend gepriften techni schen und admi nistrativen
Sicherheit fir die auf ihren qualifizierten Zertifikaten beruhenden qualifizierten
el ekt roni schen Signaturen (qualifizierte elektronische Signaturen mt Anbieter-
Akkreditierung) zum Ausdruck gebracht. Sie durfen sich als akkreditierte

Zertifizi erungsdi enst eanbi eter bezei chnen und sich i mRechts- und Geschéaftsverkehr auf
di e nachgew esene Sicherheit berufen
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(2) Zur Erfiullung der Voraussetzungen nach Absatz 1 nuss das Sicherheitskonzept
nach 8§ 4 Abs. 2 Satz 4 durch eine Stelle nach § 18 unfassend auf seine Ei gnung und
prakti sche Unset zung gepruft und bestétigt sein. Die Prifung und Besté&tigung ist
nach sicherheitserheblichen Veranderungen sowi e in regel maRi gen Zeitabstanden zu
wi eder hol en.

(3) Die Akkreditierung kann nit Nebenbesti nmmungen versehen werden, soweit dies
erforderlich ist, umdie Erfdllung der Voraussetzungen nach di esem Gesetz und der
Recht sverordnung nach § 24 bei Aufnahme und wahrend des Betriebes sicherzustellen

(4) Die Akkreditierung ist zu versagen, wenn di e Vorausset zungen nach di esem Gesetz und
der Rechtsverordnung nach 8§ 24 nicht erfullt sind; & 19 findet entsprechend Anwendung.

(5) Bei Nichterfillung der Pflichten aus di esem Gesetz oder der Rechtsverordnung nach §
24 oder bei Vorliegen eines Versagungsgrundes nach Absatz 4 hat die zustandi ge Behorde
di e Akkreditierung zu wi derrufen oder diese, soweit die G unde bereits zum Zeit punkt
der Akkreditierung vorlagen, zuriickzunehnen, wenn MaBnahnen nach § 19 Abs. 2 keinen
Erfol g versprechen.

(6) ImFalle des Wderrufs oder der Ricknahme einer Akkreditierung oder imFalle

der Einstellung der Tatigkeit eines akkreditierten Zertifizierungsdi ensteanbieters

hat di e zustéandi ge Behorde ei ne Ubernahnme der Téatigkeit durch einen anderen
akkreditierten Zertifizi erungsdi ensteanbi eter oder di e Abw cklung der Vertrage mt den
Si gnat ur schl Gissel -1 nhabern sicherzustellen. Dies gilt auch bei Antrag auf Er6ffnung

ei nes Insol venzverfahrens, wenn die Tatigkeit nicht fortgesetzt wird. Ubernimt kein
anderer akkreditierter Zertifizierungsdi ensteanbieter di e Dokumentation gendlR § 13
Abs. 2, so hat die zusté&ndi ge Behdrde di ese zu uUbernehnmen; § 10 Abs. 1 Satz 1 gilt

ent sprechend.

(7) Bei Produkten fir qualifizierte elektronische Signaturen nuss die Erfdllung der
Anf orderungen nach § 17 Abs. 1 bis 3 und der Rechtsverordnung nach § 24 nach dem
Stand von W ssenschaft und Techni k hinrei chend geprift und durch eine Stelle nach
§ 18 bestatigt worden sein; Absatz 1 Satz 3 findet entsprechende Anwendung. Der
akkreditierte Zertifizi erungsdi ensteanbi eter hat

1. fur seine Zertifizierungstatigkeit nur nach Satz 1 geprifte und bestéatigte Produkte
far qualifizierte el ektroni sche Signaturen einzusetzen

2. qualifizierte Zertifikate nur fur Personen auszustellen, die nachweislich nach Satz
1 geprifte und bestatigte sichere Signaturerstellungsei nheiten besitzen, und

3. die Signaturschl issel -1 nhaber i m Rahmen des § 6 Abs. 1 Uber nach Satz 1 geprifte
und best atigte Signaturanwendungskonponenten zu unterrichten.

8§ 16 Zertifikate der zustandi gen Behorde

(1) Die zustandige Behtrde stellt den akkreditierten Zertifizi erungsdi ensteanbietern
die fur ihre Tatigkeit bendtigten qualifizierten Zertifikate aus. Die Vorschriften

far die Vergabe und Sperrung von qualifizierten Zertifikaten durch akkreditierte
Zertifizierungsdi enst eanbieter gelten fir die zustandi ge Behdrde entsprechend.

Sie sperrt von ihr ausgestellte qualifizierte Zertifikate, wenn ein akkreditierter
Zertifizierungsdi ensteanbi eter seine Tatigkeit einstellt oder wenn eine Akkreditierung
zur ickgenonmen oder wi derrufen wrd.

(2) Di e zustéandi ge Behérde hat

1. die Nanmen, Anschriften und Konmmuni kati onsver bi ndungen der akkreditierten
Zertifizi erungsdi enst eanbi eter,

den Wderruf oder die Ricknahne ei ner Akkreditierung,
die von i hr ausgestellten qualifizierten Zertifikate und deren Sperrung und

di e Beendi gung und di e Untersagung des Betriebes eines akkreditierten
Zertifizierungsdi enst eanbi eters

jederzeit fur jeden uUber offentlich erreichbare Komuni kati onsver bi ndungen nachpr Uf bar
und abrufbar zu halten

-8-



Ein Service des Bundesministeriums der Justiz in Zusammenarbeit mit der juris GmbH -
www.juris.de

(3) Bei Bedarf stellt die zustéandi ge Behtérde auch die von den
Zertifizi erungsdi enst eanbi etern oder Herstellern benétigten el ektroni schen
Beschei ni gungen fir die automati sche Authentifizi erung von Produkten nach § 15 Abs. 7
aus.

Vierter Abschnitt
Techni sche Si cherheit

8§ 17 Produkte fur qualifizierte el ektroni sche Signaturen

(1) FuOr die Speicherung von Signaturschl isseln sowie fir die Erzeugung qualifizierter
el ekt roni scher Signaturen sind sichere Signaturerstellungsei nheiten einzusetzen, die
Fal schungen der Signaturen und Verfal schungen signierter Daten zuverl dssi g erkennbar
machen und gegen unberechti gte Nutzung der Signaturschl issel schitzen. Werden die

Si gnat urschl Gssel auf einer sicheren Signaturerstellungseinheit selbst erzeugt, so gilt
Absatz 3 Nr. 1 entsprechend.

(2) Fir die Darstellung zu signierender Daten sind Signaturanwendungskonponent en
erforderlich, die die Erzeugung einer qualifizierten el ektronischen Signatur vorher

ei ndeuti g anzeigen und feststellen | assen, auf welche Daten sich die Signatur bezieht.
Fur die Uberprifung signierter Daten sind Signaturanwendungskonponenten erforderlich
die feststellen | assen

1. auf welche Daten sich die Signatur bezieht,

2. ob die signierten Daten unveréandert sind,

3. wel chem Si gnat ur schl Gssel - I nhaber die Signatur zuzuordnen ist,
4

wel che I nhalte das qualifizierte Zertifikat, auf demdie Signatur beruht, und
zugehorige qualifizierte Attribut-Zertifikate aufwei sen und

5. zu wel chem Ergebni s di e Nachprifung von Zertifikaten nach 8 5 Abs. 1 Satz 3 gefihrt
hat .

Si gnat ur anwendungskonponent en nilssen nach Bedarf auch den Inhalt der zu signierenden
oder signierten Daten hinreichend erkennen | assen. Di e Signaturschlissel -1 nhaber sollen
sol che Si gnat ur anwendungskonponent en ei nsetzen oder andere geei gnete MaRnahnmen zur
Sicherheit qualifizierter elektronischer Signaturen treffen

(3) Die technischen Konponenten fir Zertifizierungsdi enste missen Vor kehrungen
ent hal ten, um

1. bei Erzeugung und Ubertragung von Signaturschl isseln die Einnmaligkeit und
Gehei mhal tung der Signaturschliissel zu gewdhrlei sten und ei ne Spei cherung auflerhal b
der sicheren Signaturerstellungseinheit auszuschlielRen

2. qualifizierte Zertifikate, die gemdall § 5 Abs. 1 Satz 3 nachpruf bar oder abruf bar
gehal ten werden, vor unbefugter Veré&anderung und unbefugtem Abruf zu schitzen sow e

3. bei Erzeugung qualifizierter Zeitstenpel F&lschungen und Verfal schungen
auszuschl i el3en.

(4) Die Erfullung der Anforderungen nach den Absatzen 1 und 3 Nr. 1 sow e der

Recht sverordnung nach § 24 ist durch eine Stelle nach § 18 zu bestatigen. Zur Erfillung
der Anforderungen nach den Absatzen 2 und 3 Nr. 2 und 3 genlgt eine Erkl arung durch

den Hersteller des Produkts fur qualifizierte el ektronische Signaturen. Der Hersteller
hat spéatestens zum Zei t punkt des Inverkehrbringens des Produkts eine Ausfertigung
seiner Erklarung in schriftlicher Form bei der Bundesnetzagentur fur El ektrizitat,

Gas, Tel ekonmuni kation, Post und Ei senbahnen zu hinterl egen. Herstellererkl aungen, die
den Anforderungen des Gesetzes und der Rechtsverordnung nach 8 24 entsprechen, werden

i mAntsblatt der Bundesnetzagentur fur Elektrizitat, Gas, Tel ekomuni kation, Post und
Ei senbahnen veroéffentlicht.

8 18 Anerkennung von Priuf- und Besté&tigungsstellen
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(1) Di e zustéandi ge Behtérde erkennt eine natirliche oder juristische Person auf

Antrag als Bestéatigungsstelle nach § 17 Abs. 4 oder 8§ 15 Abs. 7 Satz 1 oder als

Prif- und Bestatigungsstelle nach § 15 Abs. 2 an, wenn diese die fur die Tatigkeit
erforderliche Zuverl assi gkeit, Unabhangi gkeit und Fachkunde nachwei st. Di e Aner kennung
kann inhaltlich beschréankt, vorl&ufig oder mt einer Befristung versehen erteilt werden
und mt Auflagen verbunden sein. Hat die zust&andi ge Behdérde nicht innerhalb von dre
Monat en Uber den Antrag entschieden, gilt die Anerkennung als erteilt; die Vorschriften
des Verwal tungsverfahrensgesetzes Uber di e Genehm gungsfiktion gelten entsprechend.

(2) Die nach Absatz 1 anerkannten Stellen haben i hre Aufgaben unparteiisch

wei sungsfrei und gew ssenhaft zu erfillen. Sie haben die Prifungen und Bestéati gungen
zu dokunentieren und di e Dokurmentation imFalle der Einstellung ihrer Tatigkeit an die
zust andi ge Behoérde zu Uber geben

Funfter Abschnitt
Auf si cht

8 19 Aufsi cht smaRnahnen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach
§ 24 obliegt der zustandi gen Behdrde; diese kann sich bei der Durchfidhrung der
Aufsicht privater Stellen bedienen. Mt der Aufnahne des Betriebes unterliegt ein
Zertifizierungsdi enst eanbi eter der Aufsicht der zustandi gen Behérde.

(2) Die zustandi ge Behtrde kann gegeniber Zertifi zi erungsdi ensteanbi etern Mal3nahnmen
zur Sicherstellung der Einhaltung di eses Gesetzes und der Rechtsverordnung nach § 24
treffen.

(3) Die zustandi ge Behtérde hat einem Zertifizi erungsdi enst eanbi eter den Betrieb
vor Gbergehend, teilweise oder ganz zu untersagen, wenn Tatsachen di e Annahne
rechtfertigen, dass er

1. nicht die fur den Betrieb eines Zertifizierungsdi enstes erforderliche
Zuver| assi gkeit besitzt,

ni cht nachwei st, dass die fir den Betrieb erforderliche Fachkunde vorli egt,
ni cht Uber die erforderliche Deckungsvorsorge verflgt,
ungeei gnete Produkte fur qualifizierte el ektronische Signaturen verwendet oder

o~ 0N

di e weiteren Voraussetzungen fur den Betrieb eines Zertifizierungsdi enstes nach
di esem Gesetz und der Rechtsverordnung nach 8§ 24 nicht erfillt

und MaRBnahnmen nach Absatz 2 keinen Erfol g versprechen

(4) Die zustandi ge Behtérde kann eine Sperrung von qualifizierten Zertifikaten anordnen
wenn Tat sachen di e Annahne rechtfertigen, dass qualifizierte Zertifikate geféal scht oder
ni cht hinrei chend fal schungssi cher sind oder dass sichere Signaturerstellungseinheiten
Si cher hei t smangel aufwei sen, di e ei ne unbenerkte Fal schung qualifizierter

el ektroni scher Signaturen oder eine unbenerkte Verfal schung danmit signierter Daten

zul assen.

(5) Die Giltigkeit der von einem Zertifizi erungsdi enst eanbi eter ausgestellten
qualifizierten Zertifikate bleibt von der Untersagung des Betriebes und der Einstellung
der Tatigkeit sow e der Riucknahme und dem Wderruf einer Akkreditierung unberihrt.

(6) Die zustandige Behtérde hat die Nanmen der bei ihr angezeigten

Zertifizierungsdi ensteanbi eter sowie der Zertifizierungsdi ensteanbieter, die ihre
Tatigkeit nach 8 13 eingestellt haben oder deren Betrieb nach § 19 Abs. 3 untersagt
wurde, fur jeden uber offentlich erreichbare Komuni kati onsverbi ndungen abruf bar zu
hal t en.

8 20 Mtwi rkungspflicht
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(1) Die Zertifizierungsdi ensteanbieter und die fur diese nach § 4 Abs. 5 tétigen
Dritten haben der zustandi gen Behtérde und den in i hrem Auftrag handel nden Personen
das Betreten der Ceschafts- und Betriebsr&ume wihrend der ublichen Betriebszeiten zu
gestatten, auf Verlangen die in Betracht konmenden Bicher, Aufzeichnungen, Bel ege,
Schriftsticke und sonstigen Unterlagen in geeigneter Wise zur Einsicht vorzul egen
auch soweit sie in el ektroni scher Form gefihrt werden, Auskunft zu erteilen und die
erforderliche Unterstitzung zu gewédhren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Auskunft verwei gern, wenn
er sich danmt selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zvilprozessordnung
bezei chnet en Angehdri gen der Gefahr der Verfol gung wegen einer Straftat oder eines

Ver f ahrens nach dem Gesetz Uber O dnungswi drigkeiten aussetzen wirde. Er ist auf dieses
Recht hi nzuwei sen.

Sechster Abschnitt
Schl ussbest i nmungen

8 20a Verfahren Uber eine einheitliche Stelle

Verwal t ungsver fahren nach di esem Gesetz oder nach ei ner auf Gund di eses Gesetzes
erl assenen Recht sverordnung kénnen Uber eine einheitliche Stelle nach den Vorschriften
des Verwal tungsverfahrensgeset zes abgew ckelt werden.

§ 21 BuRgel dvorschriften

(1) O dnungswidrig handelt, wer vorsatzlich oder fahrlé&ssig

1. entgegen 8§ 4 Abs. 2 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach §
24 Nr. 1, 3 und 4, einen Zertifizierungsdi enst betreibt,

2. entgegen § 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine Anzeige nicht, nicht
richtig oder nicht rechtzeitig erstattet,

3. entgegen 8 5 Abs. 1 Satz 1 in Verbindung nit einer Rechtsverordnung nach § 24 Nr
1 eine Person nicht, nicht richtig oder nicht rechtzeitig identifiziert,

4, entgegen 8 5 Abs. 1 Satz 3, auch in Verbindung mt einer Rechtsverordnung nach §
24 Nr. 1, ein qualifiziertes Zertifikat nicht nachprifbar halt,

entgegen § 5 Abs. 1 Satz 4 ein qualifiziertes Zertifikat abrufbar halt,

entgegen § 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifiziertes Zertifikat
auf ni mt ,

7. entgegen 8§ 5 Abs. 4 Satz 2, auch in Verbindung nit einer Rechtsverordnung nach §
24 Nr. 1, eine Vorkehrung nicht oder nicht richtig trifft,

entgegen 8 5 Abs. 4 Satz 3 einen Signaturschlissel speichert,

entgegen 8 10 Abs. 1 Satz 1, auch in Verbindung mt einer Rechtsverordnung nach §
24 Nr. 1, eine Sicherheitsmal3nahme oder ein qualifiziertes Zertifikat nicht, nicht
richtig oder nicht rechtzeitig dokunentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mt einer Rechtsverordnung nach §
24 Nr. 1, nicht dafir sorgt, dass ein qualifiziertes Zertifikat von ei nem anderen
Zertifizi erungsdi enst eanbi eter Ubernonmen wird und ein qualifiziertes Zertifikat
ni cht oder nicht rechtzeitig sperrt oder

11. entgegen 8§ 13 Abs. 1 Satz 3 in Verbindung mt einer Rechtsverordnung nach 8§ 24
Nr. 1 einen Signaturschl issel-1nhaber nicht, nicht richtig oder nicht rechtzeitig
benachri chti gt.

(2) Die Odnungswi drigkeit kann in den Fallen des Absatzes 1 Nr. 1, 7 und 8 nit einer
Gel dbuBe bis zu fiunfzigtausend Euro, in den Ubrigen Fallen mt einer Geldbul’e bis zu
zehnt ausend Euro geahndet werden.
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(3) Verwal tungsbehtérde im Sinne des § 36 Abs. 1 Nr. 1 des Cesetzes lber
Ordnungswi dri gkeiten ist die Bundesnetzagentur fur El ektrizitéat, Gas,
Tel ekonmmuni kati on, Post und Ei senbahnen

§ 22 Kosten und Beitrage

(1) Die zustandi ge Behtérde erhebt fur ihre fol genden Ant shandl ungen Kosten (Gebihren
und Ausl agen):

1. MaBnahmen i m Rahnen der freiwilligen Akkreditierung von
Zertifizierungsdi ensteanbi etern nach 8§ 15 und der Rechtsverordnung nach § 24,

2. MaBnahmen im Rahnen der Ausstellung der qualifizierten Zertifikate nach § 16 Abs. 1
sowi e der Ausstellung von Beschei ni gungen nach § 16 Abs. 3,

3. MaRBnahnen i m Rahnen der Aner kennung von Pruf- und Bestatigungsstellen nach § 18 und
der Rechtsverordnung nach § 24,

4. MaBnahmen i m Rahnen der Aufsicht nach 8 19 Abs. 1 bis 4 in Verbindung mt § 4 Abs.
2 bis 4 und der Rechtsverordnung nach § 24.

Kost en werden auch fur den Verwal tungsaufwand er hoben, der dadurch entsteht, dass
sich di e Behdrde bei der Durchfihrung der Aufsicht privater Stellen bedient. Fur
Ant shandl ungen nach Satz 1 werden Gebuhren zur Deckung des Verwal t ungsaufwandes
er hoben.

(2) Zertifizierungsdi ensteanbieter, die den Betrieb nach § 4 Abs. 3 angezei gt

haben, haben zur Abgel tung des Verwal t ungsaufwands fir die standige Erfillung der

Vor ausset zungen nach 8 19 Abs. 6 eine Abgabe an di e zustandi ge Behdrde zu entrichten
die als Jahresbeitrag erhoben wird. Zertifizierungsdi ensteanbieter, die nach § 15

Abs. 1 akkreditiert sind, haben zur Abgeltung des Verwal t ungsaufwands fir die standige
Erfull ung der Voraussetzungen nach § 16 Abs. 2 eine Abgabe an di e zustandi ge Behorde zu
entrichten, die als Jahresbeitrag erhoben wird.

8 23 Ausl &ndi sche el ektroni sche Signaturen und Produkte fur el ektronische
Si gnat uren

(1) Elektronische Signaturen, fur die ein ausl &ndisches qualifiziertes Zertifikat aus
ei nem anderen Mtgliedstaat der Européi schen Union oder aus einem anderen Vertragsstaat
des Abkonmens uber den Européi schen Wrtschaftsraumvorliegt, sind, soweit sie

Artikel 5 Abs. 1 der Richtlinie 1999/93/EG des Europai schen Parl aments und des Rates
vom 13. Dezenber 1999 uber geneinschaftliche Rahmenbedi ngungen fur el ektronische
Signaturen (ABI. EG 2000 Nr. L 13 S. 2) in der jeweils geltenden Fassung entsprechen
qual ifizierten el ektroni schen Signaturen gleichgestellt. El ektronische Signaturen

aus Drittstaaten sind qualifizierten el ektronischen Signaturen gleichgestellt, wenn
das Zertifikat von einemdortigen Zertifizierungsdi ensteanbieter 6ffentlich als
qualifiziertes Zertifikat ausgestellt und fir eine el ektronische Signatur im Sinne von
Artikel 5 Abs. 1 der Richtlinie 1999/93/EG bestimt ist und wenn

1. der Zertifizierungsdi ensteanbieter die Anforderungen der Richtlinie erfullt und
in einem Mtgliedstaat der Europai schen Union oder einem anderen Vertragsstaat des
Abkommens Uber den Européi schen Wrtschaftsraum akkreditiert ist oder

2. ein in der Ceneinschaft niedergel assener Zertifizi erungsdi ensteanbieter, wel cher
di e Anforderungen der Richtlinie erfallt, fur das Zertifikat einsteht oder

3. das Zertifikat oder der Zertifizierungsdi ensteanbieter i mRahnen einer bilateral en
oder multil ateral en Verei nbarung zwi schen der Européai schen Union und Drittstaaten
oder international en O ganisationen anerkannt ist.

(2) Elektronische Signaturen nach Absatz 1 sind qualifizierten elektronischen
Signaturen nmt Anbieter-Akkreditierung nach § 15 Abs. 1 gleichgestellt, wenn sie
nachwei sl ich gl ei chwertige Sicherheit aufweisen.

(3) Produkte fur elektronische Signaturen, bei denen in einemanderen Mtgliedstaat
der Europai schen Union oder in einemanderen Vertragsstaat des Abkommens Uber den
Eur opéi schen Wrtschaftsraum festgestellt wurde, dass sie den Anforderungen der
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Richtlinie 1999/93/EG in der jeweils geltenden Fassung entsprechen, werden anerkannt.
Den nach § 15 Abs. 7 gepriuften Produkten fir qualifizierte el ektroni sche Signaturen
wer den Produkte fir el ektroni sche Signaturen aus einemin Satz 1 genannten Staat oder
aus einemDrittstaat gleichgestellt, wenn sie nachweislich gleichwertige Sicherheit
auf wei sen.

8§ 24 Rechtsverordnung

Di e Bundesregi erung wird erméchtigt, durch Rechtsverordnung di e zur Durchfihrung der 88
3 bis 23 erforderlichen Rechtsvorschriften zu erl assen Uber

1. die Ausgestaltung der Pflichten der Zertifizierungsdi ensteanbieter in Bezug auf die
Bet ri ebsauf nahme und wahrend des Betri ebes sowi e bei Einstellung des Betriebes nach
§ 4 Abs. 2 und 3, 88 5, 6 Abs. 1, 88 8, 10, 13 und 15,

2. di e gebuhrenpflichtigen Tatbesté&nde und di e Gebihrensatze sow e di e Hohe der
Bei trage und das Verfahren der Beitragserhebung durch di e zustéandi ge Behotrde; be
der Bemessung der Beitrage ist der Verwaltungsaufwand (Personal - und Sachaufwand)
sowi e I nvestitionsaufwand zugrunde zu | egen soweit er nicht bereits durch eine
Gebihr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Giltigkeitsdauer von qualifizierten
Zertifikaten nach 8§ 7,

4. die zur Erfidllung der Verpflichtung zur Deckungsvorsorge nach 8 12 zul &ssi gen
Si cher hei t sl ei stungen sowi e deren Unfang, Hohe und inhaltliche Ausgestaltung,

5. die nédheren Anforderungen an Produkte fur qualifizierte el ektroni sche Signaturen
nach 8 17 Abs. 1 bis 3 sowie die Prufung dieser Produkte und di e Bestatigung, dass
di e Anforderungen erfillt sind, nach 8§ 17 Abs. 4 und 8§ 15 Abs. 7,

6. die Einzel heiten des Verfahrens der Anerkennung sow e der Tatigkeit von Priuf- und
Best ati gungsstel l en nach § 18,

7. den Zeitraum sow e das Verfahren, nach dem Daten mt einer qualifizierten
el ektroni schen Signatur nach § 6 Abs. 1 Satz 2 neu signiert werden sollten,

8. das Verfahren zur Feststellung der gleichwertigen Sicherheit von ausl andi schen
el ekt roni schen Si gnaturen und ausl dndi schen Produkten fir el ektroni sche Signaturen
nach § 23

§ 25 Uber gangsvorschriften

(1) Die nach dem Si gnaturgesetz vom 22. Juli 1997 (BGBlI. | S. 1870, 1872), geéandert
durch Artikel 5 des Gesetzes vom 19. Dezenber 1998 (BGBI. | S. 3836), genehm gten
Zertifizierungsstellen gelten als akkreditiert im Sinne von 8 15. Diese haben der

zust &ndi gen Behorde innerhal b von drei Mnaten nach Inkrafttreten di eses Gesetzes einen
Deckungsnachwei s nach 8§ 12 vor zul egen

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis zum Zeitpunkt des
Inkrafttretens dieses Gesetzes nach § 5 des Signhaturgesetzes vom22. Juli 1997

(BGBI. I S. 1870, 1872), geandert durch Artikel 5 des Cesetzes vom 19. Dezenber

1998 (BGBI. | S. 3836), ausgestellten Zertifikate sind qualifizierten Zertifikaten

gl ei chgestellt. | nhaber von Zertifikaten nach Satz 1 sind innerhalb von sechs Mnaten
nach Inkrafttreten di eses CGesetzes durch die Zertifizierungsstelle nach § 6 Abs. 2 in
geei gneter Weise zu unterrichten.

(3) Die von der zustandi gen Behorde erfol gten Anerkennungen von Priuf- und

Best ati gungsstellen nach 8 4 Abs. 3 Satz 3 und 8 14 Abs. 4 des Signaturgesetzes

vom 22. Juli 1997 (BG&BI. | S. 1870, 1872), gedndert durch Artikel 5 des Cesetzes
vom 19. Dezenber 1998 (BGBI. | S. 3836), behalten ihre Giltigkeit, soweit sie in
Ubereinstimung nit § 18 di eses Gesetzes stehen

(4) Techni sche Konponenten, bei denen die Erfillung der Anforderungen nach § 14 Abs. 4
des Signaturgesetzes vom22. Juli 1997 (BGBI. | S. 1870, 1872) gepruft und bestati gt
wurde, sind Produkten fir qualifizierte elektronische Signaturen nach § 15 Abs. 7

di eses Gesetzes gl eichgestellt.
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